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Fokus ist der Schutz der Informationen (iber Prototypen
in der Automobilbranche.

TISAX heiRt , Trusted Information Security Assess-
ment Exchange” und ist ein Standard im Bereich der
Informationssicherheit in der Automobilbranche.

Der Standard wurde von dem Verband der Automobilin-
dustrie (VDA) und seinen Mitgliedern entwickelt, um den
Nachweis von vorhandener Informationssicherheit in
der Lieferantenkette der Automobilhersteller (OEM) und
deren Partnern zu optimieren.

Bisher wurden die Zulieferer von verschiedenen Auftrag-
gebern oftmals mehrfach ,auditiert”. Das war sehr auf-
wendig fir beide Seiten. Aus diesem Grunde wurde
TISAX als Prifungsstandard und Austauschplattform fir
den positiven Nachweis der Informationssicherheit ent-
wickelt.

Der Ansatz ist ganz einfach. Der Partner registriert sich
auf der TISAX-Plattform und beauftragt eine zugelas-
sene Prifungsorganisation, sein TISAX System mittels
eines Assessment zu prifen. Bei Erfolg wird das Ergeb-
nis als sogenannte ,Labels” auf der Plattform hinterlegt
und die auditierte Unternehmung entscheidet, wer die
Ergebnisse einsehen darf.

Es gibt verschiedene ,Labels”, je nach dem geforderten
Bereich und Sicherheitsanforderung.

Damit ist Transparenz fiir den OEM und den Partner ge-
schaffen worden und es muss nur einmal ein Assess-
ment durchgefihrt werden.

Fir die Zulieferer ist die Erflillung von TISAX sehr wich-
tig, da es zukiinftig eine Voraussetzung fur die Zulas-
sung fiur den Lieferantenstatus ist. Der Einkauf der OEM
wird zukinftig nur noch Lieferanten mit TISAX Labels lis-
ten.

ist somit eine
. Das
Assessment wird auf Grundlage des VDA ISA Prifungs-
vorlage durchgefihrt.



WELCHE ANFORDERUN-
GEN SIND FUR TISAX ZU
ERFULLEN?

Die verwendete VDA ISA Priifungsgrundlage
umfasst folgende Teile:

e Informationssicherheitssystem
e Anbindung Dritter

e Datenschutz

e Prototypenschutz

Es muissen nicht alle Prifungsteile erfillt wer-
den. Dabei kommt es an, was der OEM von sei-
nem Partner fir die eingekaufte Leistung for-
dert. Es kann sein, dass dann alle Priifungsteile
notwendig sind oder nur eine Auswahl davon. Je
nachdem, welche Sicherheitsanforderungen for-
muliert wurden, kann sich auch der Umfang der
geforderten Malnahmen erhohen.

INFORMATIONSSICHERHEITS-
SYSTEM

Der Prifungsteil ,,Informationssicherheitssystem
[ISMS]“ basiert auf dem internationalen Stan-
dard der 1SO27001, I1SO 27002 firr Informations-
sicherheit und der 1ISO 27017 fiir die Anforderun-
gen von Informationssicherheit in der Cloud.

Hier geht es darum ein Managementsystem fiir
Informationssicherheit — ein ISMS - aufzubauen.




Bei dem Assessment der Priifungsgesellschaft wird der
Assessor priifen, ob ein ISMS entwickelt, aufgebaut, in-
stalliert und kontinuierlich verbessert wird.

Ein Managementsystem ist die Art und Weise wie ein
Unternehmen seine Strukturen und Prozesse organi-
siert, um systematisch ein geplantes Ziel zu erreichen.
Hierfir werden Rollen und Verantwortlichkeiten beno-
tigt — die Aufbauorganisation. Und fiir die Erreichung
der Ziele der Informationssicherheit benétigt das Unter-
nehmen Prozesse, die wiederum Dokumentationen er-
zeugen.

Die zugrundeliegenden ISO Normen formulieren hierfir
Anforderungen an das Managementsystem bzw. deren
Strukturen und Prozesse und auch Anforderungen an
MafRnahmen fiir die Umsetzung der Informationssicher-
heit auf organisatorischer als auch technischer Ebene.

Zusammengefasst benotigt das Unternehmen ein ISMS
mit definierter Aufbauorganisation (Organigramme, Po-
litik und Regelungen) sowie der notwendigen Prozesse

und MaRRnahmen.

Bei dem Prifungsbereich ,,Anbindung Dritter” geht es
darum, mit welchen Sicherheitsmallnahmen gearbeitet
wird, wenn der Partner z.B. im Netzwerk des OEM ar-
beite oder welche Regelungen und MaRnahmen er fir
seine internen und externen Mitarbeiter getroffen hat.
Schwerpunkt hier sind:

Umgesetzt wird diese mit einer Teilmenge aus MaRnah-
men aus dem ISMS.

Der Datenschutz riickt dann in den Fokus, wenn der
Partner Dienstleistungen erbringt, wo er personenbezo-
gene Daten verarbeitet, zum Beispiel flihrt er Schulun-
gen Uber Produkte des OEM durch und verarbeitet Teil-
nehmerdaten.

Bei dem Priifungsgebiet des Prototypenschutzes geht es
um den Schutz der Informationen der neuen Produkte
des OEM. Dabei kann es sich darum drehen, dass Felgen
eines neuen Fahrzeugs nicht vor dessen Markteinfih-
rung bekannt werden.

Schwerpunkte des Prototypenschutzes sind dabei:

Dieser Bereich ist fir Unternehmen unterschiedlicher
Branchen in der Partnerrolle zutreffend.

Es kdnnen Unternehmen sein, die den Prototypen bei
sich auf dem Betriebsgelande haben oder auch Agentu-
ren, die Medien liber neue Fahrzeugmodelle erstellen
oder Events dafir vorbereiten und durchfihren.

Wie man erkennen kann, gehen die Anforderungen der
OEM Uber die der klassischen 1ISO27001 Norm fiir Infor-
mationssicherheit hinaus. Deshalb wurde das Verfahren
TISAX mit Nutzung des VDA ISA Prifungsbogen entwi-
ckelt und jetzt eingesetzt.

Ist das Label erreicht, gilt es 3 Jahre lang. Dann muss
das TISAX Verfahren neu gestartet werden.



Unsere TISAX LOSUNG besteht aus
drei Saulen

Fir das Assessment muss ein Unternehmen darlegen
kénnen, wie es systematisch die Anforderungen fir
TISAX bzw. die VDA ISA Prifungsanforderungen erfillt.

Dazu gehort auf ein nachgewiesenes

Hierfir hat CONSUVATION ein Managementmodell fir
TISAX entwickelt.

TISAX-Modell nach VDA ISA
(auf Basis der ISO 27001 und ISO 27017)
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Dieses TISAX-Modell benétigt die Umsetzung der Auf-
bau- und Ablauforganisation und weiteren Anforderun-
gen.

PROZESSMODELL [1]

Hierflir haben wir ein | entwickelt, welches
ein ISMS auf Basis der Anforderungen von TISAX [VDA
ISA] abbildet

TISAX Prozessmodell
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Damit werden alle Prozesse, Verantwortlichkeiten, Rege-
lungen etc. dargestellt.

Das Prozessmodell bildet in der ersten Ebene die Haupt-
prozesse ab. In den darunterliegenden Prozessebenen
werden die konkreten Prozesse fiir das ISMS abgebildet

Rollenbeschreibungen festiegen
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Damit werden alle Prozesse, Verantwortlichkeiten, Rege-
lungen etc. dargestellt.

An die Dokumente werden im ISMS Anforderungen ge-
stellt, man nennt diese Dokumentenlenkung. Es geht z.B.
darum,

e  Wer ist flir welches Dokument zustandig?

e Wer hat welche Dokumente erstellt, gepriift und
freigegeben?

e Welche Dokumente gelten im Augenblick?

e Welche Regelungen sind in Kraft gesetzt worden
und von wem?

TISAX Portal [2]

Um all diese Anforderungen zu erfiillen, haben wir ein
TISAX Portal entwickelt, in welchem das ISMS beschrie-
ben ist und alle dazugehérigen Dokumente nachweislich
gelenkt sind.

Damit wird die Zustandigkeit fir Dokumente und die Do-
kumentenverwaltung abgebildet.
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TISAX Schulungsportal [3]

Unsere dritte Saule ist die Schulung und Bewusstseins-
bildung fur Informationssicherheit fiir Mitarbeiter.

In verschiedenen Stellen des VDA ISA Priifkatalog wird
die Schulung fiir Mitarbeiter des Unternehmens in unter-
schiedlichen Themengebieten gefordert. Sei es eine



Schulung liber allgemeine Bedrohungen im Umgang mit
Informationen, lber das ISMS oder lber die Anweisun-
gen im Prototypenschutz. Dabei geniigt es nicht, nur
Schulungen durchzufiihren, sondern es muss auch die
Wirksamkeit und die Durchfiihrung nachgewiesen wer-
den.

Hierflir haben wir ein Schulungsprotal fiir TISAX entwi-
ckelt.

cgnluuﬂ'ﬂon TISAX Schulungsportal
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Viel Exfolg!

Thr TISAX Beauftragter

Diese Schulungen sind ausschlieBlich fiir Mitarbeiter/-innen der Mustermann GmbH

gestelt Kontakt

Darin werden alle notwendigen Kurse als e-Learning Ein-
heiten zur Verfligung gestellt. Bearbeitet ein Mitarbeiter
einen Kurs, dann muss er am Ende ein paar Fragen zum
Inhalt beantworten.
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Bitte starten Sie die Kurseinheiten, indem Sie den Startknopf
drucken brw. anklicken.

KO2 TISAX: s wissen

Lerninhalt

Bei Erfolg erhalt er ein Zertifikat, das in seiner Personal-
akte abgelegt wird. Mit diesen Werkzeugen kann man
TISAX pragmatisch und schneller umsetzen.

Natdirlich kann man die Losung nicht 1:1 auf das eigene
Unternehmen (ibertragen, denn man hat eine eigene
Aufbauorganisation und Prozesse. Dies muss natirlich
angepasst werden.

Aber es existiert auf jeden Fall eine ,,Blaupause” mit der
man sofort starten kann.

Wie gehen wir vor?

Zu aller erst ist es wichtig, was der Kunde fiir eine GroRRe
und Wiinsche zur Umsetzung hat.

Losungspaket 1: Kleine TISAX L6sung

Bei kleinen Unternehmen bieten wir eine kleine Losung
an, indem wir unser Portal mit den notwendigen Doku-
menten zur Verfligung stellen und der Geschéftsfihrer
die Dokumente selbst fiillen kann. Wir ibernehmen hier
nur noch eine Funktion der ,Qualitatskontrolle” und
»Coach”. Das Portal nimmt dem Kunden die Entwicklung,
Erstellung und Verwaltung der Dokumente ab. Er ladt die
Dokumente herunter und nach erfolgter Bearbeitung
schiebt er das giiltige Dokument zuriick ins Portal.

Losungspaket 2: Mittlere TISAX Lésung

Ist das Unternehmen gréBer und komplexer, empfehlen
wir die Durchfiihrung mittels eines Projektes. Am besten
startet man mit einer GAP-Analyse. Dann weil} man wo
das Unternehmen steht und wie hoch die Aufwande sein
werden.

Im Projekt bringen wir unseren Werkzeugkoffer mit und
stellen unser ,Know How" zur Verfligung.

Dazu gehort auch ein entsprechendes Muster eines Pro-
jektplanes mit den notwendigen Aktivitaten. In der Pro-
jektarbeit passen wir zusammen

e das Prozessmodell
e die Dokumente
e die Kurse

an den Kunden an und schulen alles mittels dem Schu-
lungsportal.

Somit hat unser Kunde zu Beginn einen roten Faden, was
zu tun ist und danach ein fertiges System.

Das passiert pragmatisch und schneller, als wenn man al-
les selbst entwickeln muss.



Losungspaket 3: GroBe TISAX Losung

Bei groBen und sehr komplexen Kunden, welche ihre ei-
gene Systemlandschaft haben, bauen wir mit unserem
,Know How"” zusammen eine Lésung auf Basis unserer
Produkte in deren Welt auf.

Dabei unterstiitzen wir das Projektmanagement, arbei-
ten als Berater und operative Umsetzer.

Losungspaket 4: Ubernahme Beauftragter

Verfligt das Unternehmen nicht tber das , Know How"
oder die Kapazitaten fir die Pflege und Weiterentwick-
lung des TISAX Modells, ibernehmen wir dies flir unse-
ren Kunden — ebenso, wie die IS-Beauftragen Rolle.

Losungspaket 5: Teil-Ubernahme von Prozessen

Es ist auch moglich, einzelne Prozesse zur Durchfiihrung
an uns zu libergeben, wie z. B. das notwendige interne
Audit etc.

Losungspaket 6: Unser 3 Sdulen TISAX Portal

Unser Portal bieten wir unseren Kunden gegen eine mo-
natliche Nutzungsgebiihr an. Diese variiert je nach GroR3e
und Mitarbeiterzahl des Kunden. Gerne unterbreiten wir
hierflr ein Angebot fir Sie.

Haben wir lhr Interesse geweckt?

Wollen Sie einen schnelleren und sicheren Weg zu TISAX
gehen, dann nehmen Sie Kontakt mit uns auf. Wir freuen
uns Uber lhre Email oder Anruf.

CONSUVATION GmbH beschaftigt sich seit

mit Managementsystemen. ITIL, COBIT, 1SO27001,
ISMS, Risikomanagement, BCM und Datenschutz geho-
ren zu unseren Kernkompetenzen.

Wir verfligen neben dem TISAX-Modell auch tber dhnli-
che Modelle fir:

e den Datenschutz

e das klassische ISMS nach 1SO 27001
e Risikomanagement

o Business Continuity Management
e Compliance Management

e |IT Governance Management

Wir sind fiir Sie da — sprechen sie uns bitte an.

Wir machen

TISAX

CONSUVATION GmbH
Zegelstrale 20

71063 Sindelfingen

Telefon +49 (0) 7031 4181-860
contactE consuvation.com
WWW_CONSUVETion.com
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